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cibersequridad, Yaiza Rubio.

llustraciones de Artur Laperla
Textos de Cristina Serret






images/00011.jpeg
—Td eres Martin, zverdad?

—si, profe.

—Me puedes lamar Yaiza, como e resto de tus compafieros.

—Vale, profe. O sea... Yaiza.

Era el primer dfa de clase y Martin estaba un poco
nervioso. Eranuevo en el colegio Tramontana porque su
familia se habfa mudado de barrio y su antigua escuela
quedaba muy lejos de su nueva casa.

—Martin, esta es la clase de Ciberseguridad —dijo Yaiza—.

Como es tu primer dia, ;qué te parece s te presentasa tus

compaiieros? Seguro que quieren saber cosas sobre .
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—{Vamos Martin, que no tenemos todo el dial —reclamé
la entrenadora.

Martin cogi la pértiga, respird profundamente y eché a
correr. Logré un salto limpio, sin tocar la barra.

—iLo has grabado? ;Lo has grabado? —quiso saber.

—siff, pesado —respondi6 Laura.

Una hora mds tarde, antes de entrar en la ducha, ya tenia

‘mis de trescientos likes en Instaclick.

—Esta vez o voy a petar —pensé satisfecho.
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En el cambio de hora debian darse prisa. Les tocaba
laboratorio, y la profe le habfa pedido a cada alumno que
llevara un paquete de plastilina.

{Jopé! La plastilinal —exclamé Martin.

—:Nola has traido? —le pregunté Sara—., UF, la sefiorita
Ojodepollo es muy estricta. Te va a caer un negativo...
—Tranquilos, colegas —dijo Maria—. Yo tengo dos:
como no me decidia entre la roja yla verde, me he traido
una de cada.
—Marfa, ime salvas la vida! ;Me prestas una? —le pidié
Martin.

{Cégelal —respondid ella, lanzandola plastilina roja
porelaire.

Ellanzamiento pillé a Martin desprevenido. El chico dio
un paso adelante con tan mala pata que tropez6 con su
mochila, que estaba en el suelo. Se torcid el tabillo y cayé
pegando un grito.

—iAaaaayyyyy! —exclamé.

—Martin, ste has hecho dafio? —pregunté Maria
mientras corrfa a su lado.

No habian pasado ni diez segundos y Martin ya estaba
rodeado de compafieros. Tenta el tobillo hinchado y no
paraba dellorar.
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—Ok, profe.
—Yaaaaiza —contest6 ella sonriendo.

—Yaiza, Yaiza... —repitié Martin en voz alta—. Bueno,
si me queréis conocer, solo tenéis que buscarme en
Instaclick. All{ podréis ver un montén de cosas sobre mi,
esté lleno de fotos y videos. {Tengo muchisimos seguidores
ylikes!

—Entonces, si tuviéramos que explicarle a alguien quién
s Martin, zserfa suficiente con ensefiarle lo que publicas
en Instaclick? ;No hay nada mds? —pregunté Yaiza.

—;Te parece poco? —respondid €l, algo molesto.

Yaiza lo mands de regreso a su pupitre y continué con
1a clase. Cuando son6 el timbre, todos salieron disparados

hacialas taquillas.
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—¢Has visto lo que has hecho?l —le grité a Marfa.

—Yo...no querfa...Io siento mucho, Martin, deja que te

ayude —se excusé la chica.

—iNome toques! {Por tu culpa me he lesionadol jAhora
yano podré entrenar!

Marfa se retird con la cabeza gacha. Sus amigos, que lo
habfan visto todo, corrieron a consolarla.

—No ha sido tu culpa, Maria —le dijo Diego.

Pero ella se marché corriendo.

Aquel diala sefiorita Ojodepollo marcé dos faltas de
asistencia: la de Martin, que estaba en el hospital, yla.

de Marfa, que se quedd en el patio llorando.
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Aprende a detectar nuevas peigros del mundo digital
como haters, phishing o fake news can a experta en
ciberseguridad, Yaiza Rubio.






images/00003.jpeg
LAS AVENTURAS DELEQUIPO CIBER
© Shackleron Books S L.

© detasilustracione, A Laperta

© delos s, Crinins et

Ao vazaRabio

Prircrs dicén n Shackeon Kids, mayo de 2023
Shacketon Kids s e sllonfanclde aitrisl
Shacketon Books, S L

Realizacion ediorisl:
Bonallwa lcompas, . L
Disciodecublerta:

PauTaverns

Diseiodela colecién y maguetacién:
Elisends Nogut

Conversion  pub:

gt cbosks

1S8:978-84.1361.303:1

BT R——
e ———— e
epop ) e oo i e et gt s
ek i o 8 TGt s i s
e e
e —-—————————————





images/00006.jpeg
Alex, fanitico delos
videojuegos, sobre todo
los de matar zombis, y
también del baloncesto.

Sara, la futura escritora
del Tramontana. Lleva
su diario consigo a todas
partes,yle encantan las
novelas detectivescas.

Diego, también fan del
baloncesto. Es un chico muy
sensible que se preocupa
mucho por las cosas,
aveces un poco demasiado.






images/00005.jpeg
El equipo ciber

Yaiza, la profesora
de Ciberseguridad de
Ia escuela Tramontana.

Marfa, suele ser

Ia dltima en llegar,
pero esla primera
enanimara sus
amigos.

85
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Capitulo 1. Soy mas de
lo que ves

Martin estaba sentado en la pista de atletismo, Tiraba de
sus calcetines, como siempre que necesitaba concentrarse.
Se puso de piey dio algunos saltos para calentar. Aquel
dia se sentia en forma. Se agaché para coger la pértiga
cuando, de repente, records algo importante. Corrié hacia
las gradas y rebuscé en su mochila.

—Laura, gpodrias grabarme saltando? Y luego me echas
unafoto también, ;ok? —le dijo a una compaiiera de

equipo mientras le acercaba el teléfono.

—{Claro! —respondié clla.
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Las dos nifias se echaron a reir. A continuacién, Keiko le
pidi6 a Sara que le sacara una foto con el mévil. Antes de
ponerse con el trabajo que les habfan mandado en clase,
la publics en todos sus perfiles de redes sociales junto ala

pregunta. «;Quién soy?».

(©

INSTACLICK

Maria: iNuestra

princesa Edergon! 9%
1)
Orco2E: Esta es una broma,
supongo...

Drca2B: Una chica JAMAS

podria ser la reina de los elfus.
Drca2E: Las chicas no sirven

para eso.

0
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Cuando su amiga le abrié la puerta, no pudo evitar una
exclamacién de sorpresa:

—iGuau! jKeiko, qué guapa estés! Me recuerdas a
alguien, pero ahora no caigo.

Riendo, Keiko rebusco en su mochila y sacé un par de
orejas de elfo. Eran bastante grandes y acabadas en punta
Se las puso y miré a Sara:

— ahora, gsabes quién soy?

—iEdergon! —exclamé su amiga

montén aella!
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Mientras entraban en clase, le echd un vistazo ripido a
su teléfono. Tenia dos notificaciones nuevas. Lo guardé

enseguida en la mochila y se sent6 con gesto preocupado.

®

INSTACLICK

Dreo?B: Ese flequille

parece una cortina.
1 0rcoz8: éuieres

taparte la cara para
que la gente no vea lo
fea que eres?

Alamafiana siguiente, Keiko estaba de nuevo frente
al espejo. Despuds de cepillarse la melena, abrié el cajén
donde guardabalas gomas para el pelo y cogié una

diadema. Con ella hizo desaparecer el flequillo, echéndolo
para atrés.

5
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Al dia siguiente, en el colegio Tramontana, Keiko y su
pandilla estaban discutiendo animadamente junto a las
taquillas.

—iVenga, di que sil —le rogaba una chica suplicando

medio en broma.

—Antes se lo tengo que preguntar a mi madre
—respondié Keiko.

—Aellale parecerd bien, tumadre es genial —le dijo su
amiga.

—Bueno, lo hablo con ella y os cuento —sentencié Keiko.

—2Qué pasa, Keiko? —le preguntd Sara a su amiga al
entrar en el aula—, Os he visto muy animados.

—Nada, que estos chiflados quieren que celebre mi
cumple con una fiesta de disfraces élfica...

—iEso suena muy divertido! Me invitards, ;verdad?
—respondié Sara.

—Bueno, ya veremos. No estoy segura de que sea una
buenaidea...
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Cuando regress a casa por la tarde, su madre ya la estaba
esperando. Al ver a su hija con la diadema, se quedé muy
sorprendida.

—Pero Keiko, ;qué pasa con tu flequillo? ;Es que ya no
te gusta? i estds preciosa! La elfa mis bonita e todo
el reino... —le dijo mientras le retiraba la diademay le
acariciabala cabeza con carifio.

—No sé, mam4... Quizés todo esto de los elfos es una
estupidez. Ya soy mayor para andar haciendo estas

tonterfas

—respondié ella.
—Espero que nolo digas en serio, porque tengo una

sorpresa para ti —contesté la madre.
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—Adids, princesa élfica—dijo, suspirando
profundamente.

Cogié la mochilay salid disparada hacia el cole. De
camino, Keiko pensd en que le gustarfa ser Edergon y vivir
enla tierra de los elfos, un lugar donde no existian los

teléfonos méviles, donde se enfrentaban a los enemigos con

honory todo el mundo era feliz.

n
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Aquella noche cenaron animadamente. Mientras

tomaban los postres, la nifia le pregunté a su madre si

podia celebrar una fiesta de cumpleafios élfica.
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Keiko la mird y sonrié, Sus amigos tenfan razén, su
‘madre era genial.

Acontinuacién, la mujer le entregé un paquete muy bien
envuelto. Nerviosa y emocionada, Keiko lo abri6 y no pudo
evitar una exclamacién de alegria:

—iMam! {Me has comprado el Atarax!

El Atarax era la daga que la princesa Edergon llevaba
siempre consigo. La habfan forjado con fuego de dragén
¥ tenia un poder sobrenatural. Eso en la serie, claro. En
la realidad, no era m4s que una reproduccién de pléstico,

pero para Keiko era el objeto ms valioso del mundo.

5
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TOMA EL CONTROL DE TUS LIKES
+ Consulta el tiempo que pasas
enta
de la cantidad de minutos que
ocupan en tu dia.

+ Desactiva los avisos sobre las
reacciones a tus publicaciones
- Usa una aplicacion para restringir
eltiempo de uso de tumévil.

enlas redes, y te dards

+ Pide ayuda a un adulto si sientes
que o puedes desengancharte
de los likes.

RECUERDA
Un like solo es un
clic, es facil de hacer
eincomparable
con un halago
en persona

iSABIAS QUE CADA
DiA SE DAN MAS DE
4000 MILLONES DE
LIKES EN INSTAGRAM?
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PALABRA DE HACKER

PIENSA EN LAS CONSECUENCIAS

Laadiccion a los likes puede acarrear problemas
de salud. como por ejemplo trastormos del
Suefo, si estamos pendientes del teléfono
durante la noche. En los casos mas graves. no
conseguir los likes deseados puede provocar
problemas de autoestima Incluso ansiedad y
depresion

Ademas, as personas con una dependencia
excesiva de los likes pueden acabar publicando
contenidos no adecuados o peligrosos. movidos

por el afan de captar mas atencion

EJEMPLO:
Sergio practica el parkoury suele tener un
centenar de likes cada vez que publica sus
saltos por la ciudad. Con el tiempo se da cuenta
de que los posts donde realiza ejercicios mas
arriesgados son los que tienen mas éxito, asi que
cada vez busca muros y obstaculos mas altos.
Hasta que un dia se lastima la pierna. Y todo por
conseguir likes!
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Capitulo 2. La princesa elfo

Keiko estaba frente al espejo. Mientras cepillaba su larga
melena negra, observaba su nuevo flequillo. Su madre selo
habia cortado aquella misma tarde. Con él, ya era igual que
Edergon, la princesa elfo protagonista de su serie favorita.
Cuando estuvo lista, salic a toda prisa en direccién al
centro, donde vivia Sara. Habian quedado para estudiar.
Mientras caminaba, Keiko observaba su reflejo en los
escaparates y sonrefa feliz al ver que tenfa el mismo

aspecto que su heroina.

»
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¥ hlikes W it
7de maya

17 de mayo

Desdea lesién, los likes habfan desaparecido de su perfil
de Instaclick. £l se habia esforzado por seguir publicando
contenidos, pero parecia que todos sus seguidores se
habfan esfumado. Sentia que, sin sus saltos de pértiga, ya
no eranadie.
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Aquel dia tocaba clase de Ciberseguridad. Los chicos
fueron entrando en el aula mientras Martin, sentado en
las escaleras, los observaba. No le apetecia escuchar las
lecciones de la profe. No le apetecia hacer nada, en realidad.

Yaiza se asomd para cerrar la puerta y lo vio all afuera. Se
acercé y se sentda su lado.

—Hola, Martin, zeémo sigue ese tobillo? —le pregunto.

—Yaves, profe. Igual de mal —respondi6 él con desgana.

—Bueno, pero seguro que tus miles de seguidores en
Instaclick te consuelan, ;verdad?

Martin la mird, enfadado:

—Eso es o peor, como no puedo entrenar ya no tengo
ningin like. ;Qué gracia tiene un atleta cojo?

—Martin, td eres mucho mis que un atleta cojo. ;No te
das cuenta de que estés mds enfadado por tu falta de likes
que por la lesién?

El chico volvié a mirar a su profesora. Ella siguié:

—Comprendo quelas redes sociales son un lugar
divertido, y que tener muchos seguidores s algo muy

agradable. Pero no debes olvidar que solamente son un

canal de comunicacién. Lo importante no es lo que vemos
allisino lo que sucede en el mundo real. Y algo me dice

que el chico que est sentado conmigo en las escaleras es
alguien mucho mis interesante de lo que se ve en Instaclick.
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—iSin problema! /Te vienes luego un rato al parque?
—iClaro! —contesté Martin—. jPor cierto, aquella
historia que me contaste ayer era buenisimal Tuve que

esforzarme mucho para norefrme.

—Ah, pues tengo una mejor. Resulta que un dia...
Los dos amigos siguieron charlandoyy, al cabo de unos
segundos, explotaron a reir.

—Chico0000000s —les rifi6 Yaiza mientras encendia la

pizarra digital. Pero la profesora estaba sonriendo.

Al

n
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Martin iba a responder cuando vieron que Marfa llegaba
corriendoa clase.

—Vamos Martin, que ya estamos todos —dijo Yaiza.

Mientras se ponia en pie, la profe afiadié:

—Ah,y una dltima cosa importante: un amigo es
alguien que, cuando lo necesitas, carga con tu mochilay se
esfuerza por hacerte sentir bien. Eso es mejor que mil likes,
ano crees?

Martin se sonrojo, suspiré y pensé que ya se sentia harto
de estar enfadado. Entr en clasey se acercé a Maria.

—Siento mucho eémo me he portado estos dias. Mi
torcedura no fue culpa tuya.

Ellalo miré, muy seria, y al cabo de un segundo esbozé

una sonrisa enorme.
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POR QUE NOS ENGANCHAMOS A LOS LIKES?

Nos proporcionan placer. Cuando recibimos un like.
nuestro cerebro crea dopamina. que es una sustancia
que nos hace sentir bien. Algo parecido a lo que
sentimos cuando comemos nuestro plato favorito

o cuando nos regalan dinero.

Nos hacen sentir populares. Todos queremos gustar
y los corazones de nuestros seguidores son como
puntos en un marcador. cuantos mas acumulamos,
mas amigos y admiradores creemos que tenemos.
Son un simbolo de aprobacion social ¢Qué pensaran
mis amigos si tengo pocos likes? Esta es una de las
principales preocupaciones de las personas con esta
adiccién,

EJEMPLO:
{Te has fijado que, en los conciertos, hay personas que.
estan mas pendientes de grabar con el movil
que de disfrutar de las canciones? Es
un buen ejemplo de Lo que sucede.
con la adiccion a los likes: estamos
tan preocupados con obtener
contenidos que puedan gustar. que
nos perdermos Lo misica en directo.

s
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CUIDADO CON
LA DEPENDENCIA
DE LOS LIKES

(QUEES?

Nos encanta tener muchos lies en una publicacion Pero si
estamos demasiado pendientes de ellos, i nos sentimos mal
cuando o los consequimos o si llegamos a hacer cosas poco

sensatas para lograrlos, es posible que tengamos una adiccion

COMO LA PODEMOS DETECTAR?

Estos son algunos de los habitos de las personas enganchadas
aloslike

Consultan cada pocos minutos el estado de sus perfiles y el
nimero de likes que tienen.

Publican con mucha frecuenciay. sino lo hacen, se sienten
ansiosos,

Se disgustan si sus fotos, stories o reels no tienen muchos likes
ovisualizaciones al poco tiempo de publicaras.

Se ponen nerviosos si reciben un aviso y no pueden abriro
porque estén en clase, comiendo, etc.

Sellevan el movila la camay lo consultan antes de dormiry
nada mas despertarse o incluso de madrugada

Le dan mas importancia al mundo digital que al real

u
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Al dia siguiente, Martin llegé al cole con la pierna
escayolada. Caminaba con muletas y estaba de muy mal
humor. Diego, Alex, Sara y Marfa fueron a recibirlo y le
ayudaron con la mochila. El les contd que tendria que
llevar la escayola al menos tres semanas, y que luego ya se
verfa cémo le habfa quedado el tobillo.

—si quieres, podemos quedar para jugar a Zombie
invasion. {El tiempo vuela cuando te dedicas a arrancarles
la cabeza a los no muertos! —le dijo Alex, para animarlo.

—Yo puedo prestarte un libro genial de detectives. Nunca

adivinards quién es el asesino —se sumé Sara.

{Bastal jDejadme en paz! —les grité Martin—. No

quiero juegos nilibros ni nada de nada.
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Habian pasado unos quince dias desde que Martin
tropezd. Durante ese tiempo, la pandilla de Diego procuré
ayudarlo, pero éllos rechazaba unay otra vez hasta que,
al final, lo dieron por imposible. Todos menos Marfa, que
cada mafiana lo esperaba en la entrada y lo ayudaba con
lamochila. Se esforzaba por animarlo, contindole cosas

graciosas que habia leido o le habfan pasado. Pero Martin

se limitaba a caminar muy serio, como si ella no estuviera
alli,
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¥ se marché por el pasillo, caminando como pudo.
Diego miré a Marfa. Su amiga tenia mala cara. Le pasé la
‘mano por el hombro y, cuando ella la nots, se puso allorar.

—No es tu culpa, Maria —insisti6 Alex.

Martin contemplé la escena desde el otro lado del

pasillo. Estaba furioso. No podria entrenar durante tres
semanas. Y lo que era peor: no tendrfa material de sus

hazafias para publicar en Instaclick
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CUIDADO CON
LAS FAKE NEWS

¢QUE SON?

Las fahe news, noticias falsas o bulos de interet, son aquellas
informaciones falsas, imprecisas o incorrectas que se difunden
de forma intencionada para infui en las opiniones de los
usuarios u obtener algin beneficio

<COMO FUNCIONAN?

- Las fake news se difunden a través de la mensajeria
instantanea (WhatsApp) o a traves de internet, sobre todo
por las redes sociales.

Se propagan sin que el creador del bulo tenga que hacer
nada: son l0s propios usuarios los que reenvian el mensaje
sus contactos, porque les parece gracioso o interesante.
+ Bueden llegar a un gran nimero de personas gracias ala
inmediatez de internet Dicho de otra forma, se hacen virales
muy rapidamente.

LOS DEEPFAKES: NO CREAS TODO LO QUE VES

Este tipo de engario se puede volver todavia mas peligroso
conlas herramientas de la inteligencia artificial que permiten
modificar las caras o las voces en los videos; de esta manera. los
manipulan para crear imagenes falsas en las que una persona
famosa o anonima hace o dice lo que el creador del video quiere.
Estos videomontajes suelen ser dificiles de detectar porque
acostumbran a ser muy realistas.
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Yaiza asintié con la cabeza, ddndole la razén, y dijo:

—Los que publican este tipo de contenidos buscan
conseguir muchos visionados. Ya sabéis que, en internet,
tener muchas visitas atrae alos patrocinadores y anunciantes.
¥ esosignifica ganar dinero. Por esolo hacen. Y s, Lara, tienes
razén al afirmar que se aprovechan de vosotros. Este tipo de
estafadores juegan con el deseo que todos tenemos de ser
‘més guapos, mds ricos, o mds populares.

Y afiadi

—Antes de terminar, debo insistir en otra cosa muy
importante: nunca, nunca, hagdis caso de recetas
milagrosas que se publican en intemet. Los milagros no
existen. i tenéis un problema, consultadlo con un adulto
yélos ayudaré a buscar soluciones. En este caso, yo os
habria aconsejado usar un jabén limpiador estupendo que
venden en la farmacia. ;De acuerdo?

Los alumnos respondieron afirmativamente.

—Bien. Ahora, abrid todas las ventanas —ordené la
profesora.

Sin que nadie tuviera tiempo de hacerlo, un olor
apestoso volvié a invadir la clase.

—iVamos! {Todos al patio! Esté claro que hoy no vamos
apoder dar clase en el aula —ordené Yaiza.

Los chicos salieron entre risas.

w5
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PALABRA DE HACKER

APRENDE A RECONOCER LAS FAKE NEWS
Tienen algunas caracteristicas que nos pueden
alertar sobre su poca fiabilidad:

Los titulares suelen ser exclamatorios, urgentes o
alarmantes, porque buscan captar nuestra atencion
en pocos segundos, sin damos tiempo para pensar.
+ Las imagenes son de poca calidad, hechas a partir
de fotomontajes o mal retocadas.

+ No dan informacion concreta sobre lugares, fechas
 personas, para que no podamos comprobar (a
veracidad del contenido.

+ No tienen autor ni nos remiten a una fuente fiable
donde ampliar la informacion

+ Nos urgen a compartir el mensaje rapidamente.
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Las noticias falsas muy a menudo son contenidos que captan
rapidamente nuestra atencion. Lo hacen a través de:

- Ofertas y promociones.
- Solcitudes de ayuda urgente.
- Avisos sobre temas de salud o de sequridad.
Noticias morbosas sobre personas famosas.
+ Formulas para atraer la suerte.

- Remedios «milagrosos= para problemas de salud o
relacionados con la apariencia fisica

¢QUE BUSCAN?

 Crear confusion

+ Aalgunos les fascina ver hasta dénde puede llegar el
contenido que han creado.

 Conseguir muchos visionados para atraer asi a
patrocinadores que les paguen. Cuantos més visionados
tienen, mas dinero consiguen.

- Usarlo como propaganda de ideologias politicas o
sociales. Incluso usarse como arma electoral, antes de
unas elecciones, difundiendo informacion falsa sobre un
candidato para hacerle perder votantes.

- Enviar un enlace malicioso.

o
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SIERES VCTIMA, CUIDATE Y PIDE AYUDA A UN ADULTO
Aveces, los trolls y los haters pueden hacer que

nos sintamos avergonzados, porque suelen realizar
sus ataques publicamente. Ademas, cuando estas
agresiones se repiten a (o largo del tiempo, pueden
afectar nuestra autoestima

Para evitarlo, debes recordar que este tipo de criticas
fo tienen ningun valor real. porque solo buscan
provocary heri

£n estos casos, nos pueden ayudar nuestros amigos
y familiares, personas que nos quieren y nos conocen

bien. Su opinion e la tinica que debe importarnos.

i, pesar de todo, no conseguimos resolver el
problema, o vemos que nos afecta demasiado,
debemos pedir ayuda a un adulto de nuestra

confianza.

NO PODEMOS GUSTAR A TODO
EL MUNDO, PERO HAY QUE
SABER DIFERENCIAR ENTRE
LAS CRITICAS CONSTRUCTIVAS

Y LAS DESTRUCTIVAS, QUE S0LO
'BUSCAN HACERNOS DARO.






images/00053.jpeg
Era del portal web donde sus padres le compraban la
ropa deportiva, BaloncestoYa.es, y contenia un anuncio
alucinante.

—iNome fastidies! —exclamé al leerlo.

El mensaje mostraba una fotografia de las Magic Brown,
las zapatillas deportivas de su idolo del baloncesto. Junto
acllas, ponia: «zLas quieres? Pueden ser tuyas con un
descuento del 50 %».

s
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Capitulo 3. Unas deportivas
muy caras

Diego, Alex y Marfa se encontraban en la cancha de
baloncesto con sus compafieros de equipo. Estaban

entrenando a fondo porque el fin de semana jugaban

contra suméximo rival: el Levante.

Enel partido de ida, los levantinos les habfan ganado
por solo tres puntos. jEsta vez no estaban dispuestos a
perder!

Cuando terminé el entrenamiento, todos consultaron
sus méviles. Diego vio que tenfa un correo electrénico
nuevo.

En el autobis de regreso a casa, los tres amigos
estuvieron comentando los dltimos partidos de la NBA.

El més enganchado a la liga americana era Diego, que
adems era fiel admirador de Oliver Brown, el méximo
anotador de la temporada, y hasta tenia su camisetay una
sudadera con el logotipo del equipo: los Tigres de Ohio.

—Bueno, chicos, jhasta mafianal —se despidié cuando
llegd a su parada.

Subiendo a casa en el ascensor, eché un vistazo répido

al mévily abrié el correo que habia recibido por la tarde.
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Al terminar las clases, los tres amigos tenfan otra vez
entrenamiento de baloncesto. Aquella tarde repasaron las
thcticas de defensa y practicaron los tiros libres. Cuando
faltaban diez minutos para acabar, el entrenador les
propuso disputar un partidillo. Dividieron el grupo en dos
equipos y empezaron a jugar.

Diego, que siempre se esforzaba al méximo, corria por la
pista con todas sus ganas. Por desgracia, no vio que en un
rincén se habia acumulado un poco de gravillay la pisé sin

querer. jPegd un resbalén de campeonato!

s
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Por la noche, antes de acostarse, Diego pasé un buen
rato navegando por internet.

Estuvo buscando informacién sobre las Magic Brown
yaverigué que eran tnicas en el mercado porque tenfan
una cdmara de aire especial que las hacfa superligeras.
Ademds, habian sido creadas para proteger el tobillo
yla planta de los pies. ¥, por si todo aquello no fuera
suficiente, su disefio era espectacular y venfan con un
autégrafo personalizado idel mismisimo Oliver Brown!

También vio que su precio original era de 200 €.

«Ojali las tuviera para jugar contra el Levante. Con ellas,
correria como un rayo por la cancha, pensd.

Al dia siguiente, cuando se preparaba para ir al
Tramontana, observé sus deportivas y le parecieron mds
viejasy feas que nunca. No podia quitarse de la cabeza las
Magic Brown...

Mientras desayunaba, abri6 de nuevo el mensajey
comprob6 que sus zapatillas sofiadas seguian rebajadas
2150 %. Pero esta vez habfa un aviso nuevo:

«iUltimas 48 horasl».

s
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Cuando llegé a casa se fue corriendo a buscar a sumadre.

—iMamé, mams! jMira lo que le ha pasado a mi
zapatillal El sdbado tengo partido contra el Levante. jNo
puedo jugar asil

Sumadre cogié la zapatilla y la observé con
detenimiento.

—Diego, solo est sucia. Mafiana la lavaremos y estaré
como nueva.

—Bueno, alo mejor ya va siendo hora de cambiar
las deportivas, ;n0? —respondié él—. Precisamente he
visto un nuevo modelo que me encantaria tener. Mira,
las venden en Baloncesto¥a.es y, si las compramos ahora
mismo, nos hacen un 50 % de descuento —afiadic,

mostrando a sumadre las Magic Brown.

s
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CONSEJOS FINALES

Repasemos un poco todo lo que hemos aprendido sobre:
ciberseguridadt

LA DEPENDENCIA DE LOS LIKES

Site preocupa demasiado no tener un like y estarias dispuesto a
hacer lo que sea por conseguir uno, quizas sea un problema.
CONSEJ0S:

+ Piensa en las consecuencias de la dependencia de los likes

+ Toma el control deltiempo que dedicas a las redes

LOS TROLLS Y HATERS

Ellos usan el anonimato para publicar comentarios ofensivos en
los perfles de otras personas.

CONSEJ0S:
~Ignora, bloqueay denuncia

- i eres victima, cuidate y pide ayuda a un adulto,

EL PHISHING

E5 una estafa en la que el ciberdelincuente suplanta la
identidad de una compafiia o institucion con el abjetivo de
robarte las credenciales y contrasefias para robarte el dinero o
utilizarlas en tu lugar.

CONSE0s:

Site llega un correo o un mensaje de phishing. eliminalo

y alerta a tus conocidos para que no caigan en la trampa.

i has sido victima, denuncia.
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—iDiegol ;Te has hecho dafio? —le pregunts enseguida
su entrenador.

—No, estoy bien, no ha sido nada —respondié el chico.

—Bueno, no podemos decir lo mismo de tu zapatilla
—bromes Alex.

Efectivamente, con la caida habfa perdido una de las
deportivas, con tan mala suerte que fue a parar a un charco
de barro.

—iPuaj! —exclamé Alex—, Lo siento, amigo, pero esté

hecha un asco... —le dijo, entregdndosela.

Diegola observé y pensé que tal vez no habia tenido tan

‘mala suerte...
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CUANDO CREAS ESTAR ANTE UNA FAKE NEWS,
REACCIONA DE ESTA MANERA Y CORTA LA CADENA:

- Contrasta. Consulta otras fuentes de informacion

para comprobar i ese contenido es cierto o no.
 Elimina y bloquea. Si confirmas que es falsa, borra
elmensaje o la informacion de tu dispositivo. También
puedes bloguear al remitente para evitar recibir otros
mensajes similares en el futuro,

+ Nola compartas. E decir, corta la cadena. Si
eenvias el mensaje, le estas siguiendo el juego al
cibermentiroso

+ Avisa a tus amigos y contactos sobre la falsedad
dela noticia.

RECUERDA: NO TODO L0 QUE
SE PUBLICA EN INTERNET ES
CIERTO. AUNQUE UN CONTENIDO
TENGA MUCHAS VISITAS, LIKES
0 COMENTARIOS, NO SIGNIFICA
QUE SEA VERDAD.
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Diego abrié de nuevo su correo y volvid a leer el mensaje
conla oferta.

«Sinome las compran ellos, me las compraré yo», pensé.

A continuacién, entré en la web que aparecia en el correo
electrénico. Introdujo su nombre de usuarioy contrasefia
y realizd la compra, pagando con el dinero que tenfa en su
cuenta de ahorro, No era mucho, pero a base de cumpleafios
habia acumulado lo suficiente para pagar los 100 €.

Alinstante recibié la confirmacién del pago y el aviso de
que las deportivas le llegarian en dos dias.

Sentia que lo que estaba haciendo estaba mal, pero la
idea de tener en sus manos (o, mejor dicho, en sus pies)
unas Magic Brown era més fuerte que todo lo demds.

ORECOONPISTA
ORECCONELETTAINCA..
ARDDE NAGMENTD
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Shacklet@n
— kids ——

En Shackleton Kids n0s apasiona crear y publicaribros divulgativos.
paralos mas pequeios dela casa.
Compartimos con elios su nagotable curiosidad, el gusto por ka aventuray, sobre todo,
1a conviccion de que se aprende mas y mejor cuando se anaden
Tas ustas dosis de diversiony sentido del humor.

Poresolos contenidosy s lustraciones de nuestroslibros estan especiaimente
pensados paraesos dvenes lectores.

*YouTube

Visita nuestro canal de youtube y descubre cientos de divertidos
videos educativos. Utiliza el codigo OR y accede directamente.

También puedes seguirmos en:
shackletonbooks.com

@

@shacketonlads






images/00058.jpeg
Alver el precio, la madre de Diego lanzé una
exclamacién.

—4C6mo? ;T has visto lo que cuestan, incluso con el
descuento? Lo siento, pero no vamos a gastarnos 100 € en
unas zapatillas que en seis meses ya se te habrén quedado
pequefias.

—Mami... Son las Magic Brown! {Las mejores que
existen! Con ellas serfa el mejor jugador de baloncesto de
laliga. ¥ Ia oferta no durard siempre! —insistié Diego.

—Tiiya eres un gran jugador —le respondié su madre,
déndole una palmada carifiosa en el trasero.

—iNo entiendes nadal —contesté Diego, frustrado, y s

encerr6 en su habitacién.

DiBBO
®

PROHIBIDO EL PASO
LLAMAR ANTES
DE ENTRAR

Bl
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LA ADICCION A LOS VIDEOJUEGOS

Jugar no es malo, pero si sientes una necesidad incontrolable:
por hacerlo, quizas es necesario que tomes medidas.
CONSE0S:
+ Toma el control del tiempo que dedicas a los videojuegos.
+ No caigas en las trampas que te animan a jugar mas.

LAS COOKIES

Con ellas, el servidor sabe y recuerda que hemos estado
navegando por una web y pueden espiamos para enviamos
publicidad dirigida.

CONSEL0S:

- Acepta solo las cookies necesarias para la navegacion.

- Limita el consentimiento de las cookies en tus redes y borra el
historial de navegacion

LAS FAKE NEWS

‘Son noticias falsas o bulos de internet que se difunden de
manera intencionada para obtener beneficios o influir en las
opiniones de las personas.

CONSEJ0s:

- Aprende a reconocer las fake news

+Reaccionay corta la cadena

s
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PALABRA DE HACKER

IGNORA, BLOQUEA Y DENUNCIA

Site atacan, sigue estas tres normas:

+Ignorar No hay nada que les dé mas rabia a
haters y trolls que no obtener respuesta a sus
ataques. Siles respondemos, ellos ganan.

- Bloquear Si alguien te ataca en tus perfiles
de intemet, bloguéalo. Tenemos derecho a
elegira las personas que comentan en nuestras
publicaciones.

- Denunciar. S recibes amenazas o mensajes
de odio, puedes denunciarlos. Haz capturas de
pantallay habla con tus padres o un adulto
responsable para que te ayude a cortar de

raiz este tipo de ataques.
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Otra de las tradiciones del Tramontana era la fotografia
de fin de curso. Cada afio, una madre que era fotégrafa
profesional montaba un set en un rincén del patio y les
tomaba una foto de grupo y unaindividual.

Luego, esas fotografias se regalaban junto con el sobre
delas notas.

Los profesores informaron a los chicos de que la sesién
de fotos tendrfa lugar en quince dias.

En clase, todos lanzaron exclamaciones de alegria.
Todos... excepto Lara.

«Dentro de dos semanas estaré igual o peor que ahora»,
pens.

Sara, por su parte, se tocd el granito que le seguia

creciendo en la nariz y desed tener una goma de borrar

‘mégica para eliminarlo,

109
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Sin dudarlo un instante, ambas lo abrieron; las dirigié
aun video de Youture. All{ se indicaba, paso a paso, cémo
elaborar un batido «STOP GRANOS “Milagroso y 100 %
natural’>.

La receta se preparaba con miel, aguacate, lechey.
jugo de aloe vera. Segiin el video, bastaba con tomarse
un batido por la mafiana durante quince dias y el acné
desaparecia como por arte de magia.

Para demostrarlo, aparecian diversos testimonios que
relataban lo bien que les habfa funcionado.

Sara y Lara se miraron con cara de «;A i qué te parece?.

—Podriamos probar —se atrevid a decir Lara.

—Parece bastante asqueroso... —respondié su amiga.

—si, pero mira—dijo Lara, sefialando la pantalla de
Youture—. Lo han visto mds de 2000 personas. jY hay
un montén de comentarios que dicen que funcional

—Bueno, no tenemos nada que perder. Ademis, no hay
ningun ingrediente raro... —admiti6 Sara.

—iVale, lo hacemos! Aunque seré mejor que no se lo
contemos a nadie, ;0k?

—ok.
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Aquella tarde, Sara y Lara coincidieron en el autobs.
Estaban charlando animadamente cuando ambas
recibieron una notificacion en el mévil. Era un enlace que

una compafiera habia compartido con toda la clase.

EL REMEDID INFALIBLE CONTRA EL ACNE. W
i btido que beben s famsas para tener una pil in grancs.

f RN
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répidoy latiré a una papelera. Se coloc bien el flequillo,
palpé la mochila para asegurarse de que llevaba el Ataraxy
eché a correr para no llegar tarde a clase.

Desde ese mismo momento habia dejado de ser la dulce
y temerosa Keiko para convertirse... jen la audaz guerrera
Edergon! Y Edergon no se dejaba amedrentar por nadie,
asf que cuando llegd al cole, se fue directa al despacho de

Yaizay le conté a la profesora su problema con Orco26.

»
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—;Alguien de la clase se estd
tomando este batido?
—preguntd

Nadie decia nada, asi que

siguié hablando.

N

—Veréis, hace semanas que
estoy intentando que se retire este
contenido de internet. No tiene ningin rigor
cientifico y, desde luego, no hace desaparecer los granos de
Ia cara, Eso s, provoca unos pedos apestosisimos. Como
los que estoy oliendo ahora mismo...

—Ese enlace lo hemos visto todos, porque estd en
el grupo de mensajes de la clase —respondi6 Pedro, el
delegado.

—¥ jeudntos habéis seguido su consejo?

Poco a paco los alumnos fueron levantando la mano. La
primera en hacerlo fue Sara. La sigui6 Lara, y luego unos
cuantos més. Resulté que més de la mitad de la clase estaba
tomando el batido milagroso contra el acné.

—Yaveo. Bien, debéis saber que los videos de internet
donde proponen soluciones milagrosas son un timo. Y
debéis tener un cuidado especial cuando esa solucién
consiste en tomarse alguna cosa, porque entonces, ademds
de ser un timo, puede ser peligroso.

w
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Habian pasado dos dias y los chicos tenfan clase de
Ciberseguridad. Pero aquella mafiana Yaiza hizo algo fuera
delo habitual:

—Buenos dias a todos —empez6—. Hoy no voy a
hablar yo, sino vuestra compafiera Keiko. ;Puedes salir ala
pizarra, por favor?

Keiko se puso de pie y se planté frente a toda la clase.

—Hoy os quiero explicar algo que me ha pasado con un
troll —dijo, muy segura de s{ misma.

—;Un troll? ;Nos vas a contar un capitulo de Edergon?
—bromed un chico desde la dltima fila.

—No, esto de lo que vamos a hablar hoy es algo mucho
més serio —lo cort, tajante, Yaiza. Después, la profesora
afiadié—: Todos sabéis que los trolls son seres fantésticos,
muy malhumorados, a los que les encanta armar jaleo.
Eninternet, un troll es una persona que aprovecha el
anonimato para molestar a los demds. También estén
los haters, que actian de modo parecido. A unos y otros
les gusta crear enfrentamientos para atraer la atencién,
aunque siempre se ocultan detrds de un nombre falso.

Keiko, zquieres contarles tu experiencia a tus compafieros?
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Pero Sara no tuvo tanta suerte. Se le escapd uno en el
vestuario, después de la clase, y todas sus compaieras se
dieron cuenta.

—Es que tengo el estémago un poco revuelto —se

excusé ella.

—iChicoooos! jAtencién! —dijo Yaiza dando palmadas.

Aquel dia le estaba costando mucho dar clase de
Ciberseguridad. Los alumnos estaban mis revoltosos que
nunca, y no entendia por qué.

De pronto, sintié una peste muy fuerte, y todos los
chicos se echaron a reir.

—Bueno, ;alguien va a contarme qué sucede?

—pregunts.

Alex, que siempre estaba dispuesto a armar jaleo, dijo:

—Pues nada, profe, que hace unos dias que alguien se
tira unos pedos terrorificos. Huelen como a basura
—conté, partiéndose de risa.

Pero la profesora no se rio. Todo lo contrario, se puso
muy seriay, tecleando en su ordenador, escribié la
direcci6n del video de Youture donde se daba la receta

milagrosa.

e
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—Eso es algo que, por desgracia, ocurre con frecuencia.
En estos casos, lo mejor es ignorarlos. Si respondemos a
sus provocaciones, les estamos siguiendo el juegoy eso es

exactamente lo que buscan —les advirti la profesora.

“
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A continuacién, la nifia les relaté como, durante toda la
semana, alguien con el alias Orco26 se habfa dedicado a
escribir comentarios insultantes y groseros en cada una de

sus publicaciones.

P
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—Pero, Yaiza, este video tenfa miles de visionados. Y
ningin comentario negativo —se excusd Sara.

—Eso es cierto. Pero que lo vea mucha gente no significa

que sea de fiar. Y eso sirve para todo: noticias, anuncios,
videos con recetas milagrosas; son fake news. A lo mejor, los
que han mirado el video son como vosotros, personas que

buscaban una solucién fécil y rapida pare el acné.

—Entonces, zpor qué lo publican? Si ninguno de
nosotros ha pagado por ver l video, ;qué ganan con ello?
Aparte de mentir y hacernos perder el tiempo —pregunté

Lara, un poco enfadada.

FAKE NEWS:

noticias falcas que e difunden
de forma. infencionada a
través de internet para
obtener algin beneficio

a cambio.

e
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—iGuau! {Me encanta, gracias Keiko! Pero no tengo nada
con lo que disfrazarme de elfo...

Al escucharla, Keiko rebuscd en su mochila y extrajo sus
orejas puntiagudas. Se las tendi6 a Sara, que se las colocd
enseguida, divertida.

—Ahora ya eres toda una elfa—le dijo.

—Es un honor, princesa Edergon —respondié Sara,

haciendo una reverencia.
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—Bueno, ninguna medicina tiene buen sabor —contesté
Lara. Ella s se tragé el mejunje—. Venga, nos o tenemos
quebeber entero.

Las dos nifias se terminaron el batido sin poder evitar
poner cara de asco. Quedaron en que cada maiianalo
repetirfan, cada una en su casa.

—Pero que no nos vea nadie, zeh? —insistié Lara.

Saraalzé el pulgar para indicarle un «de acuerdo» y se
fuerona clase.

Las nifias se tomaron el batido durante tres dias seguidos.
Lara estaba convencida de que, desde que selo tomaban,
tenfa menos granitos.

Sara, en cambio, vefa su espinilla en la nariz igual o mayor
que antes. Ademis, notaba que aquella bebida no le sentaba
nadabien. Aunque no selo dijo a su amiga para evitar

decepcionarla.
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—Por suerte, Yaiza me ha ayudado a neutralizarlo. Como
ha dicho, lo mejor es no hacerles caso. Al cabo de un tiempo
se aburren y desaparecen.

Alfinalizarla clase, Keiko se acercé a Sara y le tendié un
sobre:

—Estés oficialmente invitada a mi fiesta élfica de

cumpleaios.
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Al dia siguiente, se reunieron en el asco de las chicas
unos minutos antes de entrar en clase.

—iLo tienes? —pregunté Lara.

—sf, esté todo aqui —respondi6 Sara mientras le
ensefiaba a su amiga el interior de una bolsa con todos los
ingredientes.

A continuacién, prepararon el batido siguiendo
las instrucciones del video y lo repartieron en dos
cantimploras. Brindaron con ellas y le dieron un buen
sorbo a la bebida.

—iPuaaaail {Estd asquerosol —dijo Sara, escupiendo en

ellavabo.
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£COMO ACTUAN?

Aprovechan el anonimato que les proporciona el mundo.
digital para verter su odio. Suelen actuar desde perfiles
falsos, De este modo, se atreven a decir cosas que no.
dirian jamés en el mundo real o con su nombre auténtico,
Se aprovechan del efecto contagio. Les encanta que
otras personas se sumen a sus ataques, se flan con sus
comentarios o les den la razon.

A QUIENES ATACAN?

Cualquiera puede ser victima de un troll o un hater. EL
caso de Keiko resume, ademas, un ataque machista en
el que la insultan por ser chica, y no es un caso aislado.
Seguin un informe de la ONU. 1 de cada 10 mujeres de la
Union Europea afirma haber experimentado ciberacoso.
Este ciberacoso se manifiesta en criticas hacia su fisico,
su ideologia, su orientacion

sexual o su clase social, pero

también en comentarios. RECUERDA

einsinuaciones Enalgunas

desagradables. ocasiones, los trolls y

los haters son personas
que lavictima
conoce, incluso
comparieros,
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Desde que se tomaban el jugo verde, ambas habfan
notado que tenfan mds gases de lo habitual.

—iMis pedos huelen fatal! —le confesé Sara a su amiga.

—iLos mios también! Como a vegetales podridos. Y
1o peor es que no me los puedo aguantar. Ayer se me
escaparon dos en casa... Por suerte, pude echarle la culpaa
Rosquillas, jmi perrito! Pobre, mi madre lo puso a dieta.

—Bueno, alo mejor es solo al principio...

Pero pasaban los dfas y el problema iba en aumento, Una
tarde, en clase de Educacion Fisica, a Lara sele escaparon
tres seguidos. Tuvo suerte porque, aunque eran muy
apestosos, también eran discretos y no se oyeron. Ademss,

como estaban al aire libre, el olor desaparecié enseguida.






images/00047.jpeg
CUIDADO CON
LOS TROLLS Y LOS HATERS

;QUE SON?

Los trolls y los haters son personas que, valiéndose del

anonimato, publican comentarios desagradables, ofensivos.
o destructivos en los perfiles de otras personas.

GQUIEN ES QUIEN?
Hay algunas sefiales que deben hacerte sospechar

Un roll de intemet s un usuario que busca molestary
lamar la atencion. y lo consigue publicando comentarios

que generan discordia y enfrentamiento. Su objetivo es que
otros usuarios le respondan. y asi surgen conversaciones
que no tienen nada que ver con el tema original de la
publicacion. En resumen, como a los trolls de los cuentos,

s gusta sembrar el caos alla por donde pasan.

Un hater, en cambio, actia para causar
dafio de forma intencionada. Se burla,
insulta y hace sentir malala persona
ala que ataca Muchas veces publica
informaciones falsas para reforzar sus
argumentos. Ademas, cuando elige una
victima, la acosa de forma repetida a lo
largo del tiempo,
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—iPuaj! A qué huele aqui? {Menuda peste! —exclamé
Alex una maiana en clase. Estaban trabajando en grupos y
&l compartfa mesa con Saray Martin.

—Alex, haz el favor —le rifi6 la maestra.

—De verdad, huele fatal! —se defendié .

La profesora se acercd al grupoy, al cabo de un segundo,
puso la misma cara de disgusto que Alex.

—Vaya, tienes razén. Marfa, ;puedes abrir la ventana,
por favor?

Sara sigui6 la conversacién sin intervenir. Solamente

miré de reojo a Lara, que se encogi6 de hombros y le guiié

el ojo con una sonrisa.
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Ala mafiana siguiente, Keiko se miraba de nuevo al
espejo. En una mano sostenia el Atarax y enla otrala
diadema. Finalmente, se colocé esta dltima como el dia
anterior, ocultando su flequillo.

Metié la daga en la mochilay salié disparada hacia el cole.
De camino, se mird en los mismos escaparates donde, unos
dias antes, habia contemplado su flequillo recién cortado.

Cuando solole faltaba doblar una esquina para legar a
la puerta del Tramontana, se queds petrificada observando

suimagen. De pronto, se arrancé la diadema con un gesto

1





images/00038.jpeg
—iPues claro! Es una gran idea—respondié
entusiasmada. Se pasaron el resto de la velada pensando
enladecoracién dela casa y en la merienda «solo para
elfos» que iban a servir.

Antes de acostarse, Keiko publicé una foto de su Atarax.

INSTACLICK

DrcaZE: Menudo trastol i es
de plastica...

Orco26: éLo has hecha en clase

de manualidades?
Orco26: Las chicas jamas
podnéis ser guerreras. Sois

demasiado débiles.

n
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Cuando termind, hizo un anuncio:

—Antes de iros, me gustarfa ensefiaros el trabajo que ha
realizado Sara. {Vuestra compafiera se ha convertido en
una auténtica booktuber!

Yaiza conecté la pantalla digital y proyects el booktrailer
de su alumna. Al finalizar, todos sus compafieros
aplaudieron y la felicitaron.

—i{Un momentol Tengo otro video. Este s para ti, Sara.
Le mandé tu trabajo a Carlota Marin, y tiene algo que

decirte —afiadi6 Yaiza.

Por sorpresa, la escritora aparecié en la pantalla.
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Los cuatro amigos se reunieron en el salén de la casa de
Alex. En clase estaban estudiandola civilizacion egipeia,
yaellos les habia tocado un tema apasionante aunque
bastante dificil: las pirdmides.

Habian acordado construir una y ocultar un sarcéfago
en suinterior. Era un proyecto complejo, que requerfa
atencién y muchas habilidades manuales. Por suerte, Sara
eraunamanitas y todos estuvieron e acuerdo en que ella
debia tomar el mando.

—Podemos dividirnos el trabajo —propuso Sara—. Diego
¥ yo nos encargaremos de la construccion de la maqueta
Alex, ti te ocupards del sarcéfago. Y Maria buscard la

informacién para redactar el dosier. ;0s parece bien?
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Sin dejarles tiempo para reaccionar, se fue corriendo
hasta donde estaba su madre. Le pidic las llaves y salié
disparado.

—iEnseguida vuelvol —les dijo a sus amigos.

Pero pasé un buen ratoy este no aparecia.

Preocupados, fueron los tres hasta su portal y llamaron
al telefonillo.

—2Qué pasa? —les respondi Alex.

—;Bajas 0 qué? —le reclamaron sus amigos.

—u

. creo que no. Me he liado un poco aqui en casa...Si
€50, ya nos vemos maiana.

Sara, Marfa y Diego se miraron, fastidiados.

Ya era la segunda vez que Alex los dejaba tirados. La
primera haba sido dos dias antes: habian quedado para
hacer un trabajo al terminar las clases y no se present.

Se excusd diciendo que se le habfa olvidado, perono lo
creyeron. Ultimamente pasaba muchas horas enganchado
al ordenador, jugando a un juego nuevo que, por lo visto,
eralomés.

—Bueno, pues hasta mafiana —se despidi6 Diego por el
telefonillo.

Al dia siguiente, que era sébado, habfan quedado para
terminar el trabajo, que tenfan que entregar el lunes.
Decidieron ira su casa, asf se aseguraban que esta vez Alex
nofaltaria,

@
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Al cabo de un rato, Diego decidié ir a buscarlo y se lo
encontré enganchado al ordenador, con los cascos en las
orejasy en plena batalla zombi. Se fij6 en que su amigo
tenia la habitacién hecha un desastre. Eso no era habitual

en él, jnormalmente era un manidtico del orden!

1Alex! —le grité.

—Ya voy, es solo un minuto... —respondid él.

—;Otra vez nos dejas tirados?

—No te preocupes. Luego me pongo con el trabajo. Es
que justo ahora se ha conectado mi amigo Luismi, que estd
enMallorca...

—{Pero tus amigos que estén en el salon también te
necesitan!

—Luego os ayudo, te lo prometo.

n
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—jSuperbién, capitana Saral —bromeé Marfa.

—iGeniall —afiadi6 Alex—. De hecho, ayer estuve
jugando al MomiaHunt, un juego ambientado con todo
lujo de detalles en el Antiguo Egipto...

Sus tres amigos se miraron de reojo, pero no dijeron
nada. Empezaban a estar un poco hartos de los juegos
online de Alex.

No habfan pasado ni cinco minutos cuando el anfitrién
se puso de pie y, con la excusa de ir a consultar unos datos
al ordenador, sali6 del salén.

—Este ya no vuelve —anuncié Sara, un poco
malhumorada.

—¥a te digo... —asintié Maria.
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Eralunes por la mafianay en la entrada del Tramontana
se habfa formado un pequeito corrillo.

Enel centro estaban Diego, Sara y Marfa, sosteniendo
su pirdmide. La habfan construido con pedazos de corcho,
perfectamente recortados y pintados de color arena. Tenia un
montén de detalles, incluso se podia abrir y contemplar
un pasillo decorado con jeroglificos. Al inal, se apreciaba
el hueco donde colocarian el sarcéfago.

105 van a poner un diez! —les dijo Martin, admirado.

—Bueno, ya veremos —respondié Sara. No haba tenido

noticias de Alex en todo el fin de semana.

7
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Capitulo 6. Algo me huele mal

La pandilla del Tramontana empez6 la semana un poco
nerviosa. Sabian que el viernes les tocaba la clase del ya
Soy mayor.

Todo el colegio la llamaba asf porque era una tradicion
enla escuela: al llegar al final de ciclo, los profesores
dedicaban una sesién a hablar sobre todos los cambios
fisicos y emocionales que los chicos y chicas estaban a

punto de experimentar.
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Diego se dio por vencido y regres6 con las chicas.
Estuvieron trabajando una hora mds sin que Alex asomara
la cabeza. Al final decidieron irse a casa. Por suerte, habfan
avanzado mucho, la pirdmide estaba casi completay
Maria tenia mucha informacién para redactar el informe.

—iAleceex, nos vamooooos! —se despidié Marfa

—iVaaaaale! {Hasta el lunes! —respondid ¢l sin salir de
sucuarto.

Maria, Sara y Diego entraron en el ascensor bastante

enfadados.
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LIMITA EL CONSENTIMIENTO DE LAS COOKIES EN TUS
REDES Y BORRA EL HISTORIAL DE NAVEGACION

Te recomiendo eliminar tu rastro de cookies con los
siguientes frucos

1 Limpia o elimina las cookies de funavegador Cuando
acabes la sesion, eimina el historial de navegaciony
las cookies. Los navegadores permiten hacer el borrado
de manera répida, en la mayoria de los casos, desde

el Meni principal o en el apartado de Configuracion

i somos olvidadizos o perez0s0s, podemos usaruna
hermamienta que, configurandola una sola vez. se
encargara de rediizar el borrado de forma automética
cada vez que cerremos la ventana de navegacion

2 Modifica los ajustes del navegador. De esta

manera tendrs el control sobre la informacion

que rastrean las cookies. Para hacerlo, solamente
tienes que acceder alos Ajustes de privacidad de

tu navegadory configurar las opciones. Firefoxy
Safari, por ejemplo. oftecen un buen control sobre la
informacion que facilitamos sin saberlo.

3 Enel caso de las redes sociales, ve ala seccion de
Cookies y limita el consentimiento que has dado ala
aplicacién sobre cookies a terceros. De esta forma,
las empresas de publicidad no podran recopilar
datos sobre fi
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No era la dnica, otros.
chicos y chicas de clase
también tenfan acné,
peroala mayoria les daba
igual. Lara, sin embargo,
se sentia muy disgustada
eintentaba ocultarlo con
maguillaje.

—ojalélos filtros
deinternet existieran
enla vida real —dijo,

suspirando, mientras se

miraba en el espejo.

Saray Marfase
acercaron a ella e intentaron animarla.

—Pero i casi no se notan... —le dijo Maria.

—Ya verds como acabarén desapareciendo —se sumé
Sara.

—Gracias chicas, pero lo cierto es que cada dfa tengo
més. ¥ se ven un montén! Necesitarfa un milagro para

solucionarlo —respondié ella.

™





images/00076.jpeg
Son el timbrey los chicos entraron. Alex llegé justo
cuando la profesora estaba a punto de cerrar la puerta.

—iPor los pelos! —dijo, riendo, y se senté junto a Diego.

—iLo tienes? —le preguntd su amigo.

Alex lo mird y le guiii un ojo. Acto seguido, lanzé un
enorme bostezo. Tena cara de haber dormido poco.

«Esperemos que no la fastidie», pensé Diego.

Durante la hora siguiente, sus compafieros fueron
mostrando sus trabajos al resto de la clase.

Cuandole llegé el turno al grupo de Sara, colocaron la
pirdmide en la mesa de la profesora. Luego, Alex se sacé
algo del bolsillo y lo meti6 dentro, sin que sus amigos

tuvieran tiempo de verlo.
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Saray Maria lo comentaban en el bafio mientras se
lavaban las manos.

—Buf, qué corte. Creo que el viernes me voy a poner
enferma y tendré que quedarme en casa—bromed Marfa.
—Pues a mi me parece interesante. Hay unas cuantas
cosas que me gustaria saber. Por ejemplo, como puedo

hacer desaparecer este grano enorme que me esti

creciendo en la nari

—respondié Sara.
—Esa serfa una buena pregunta —se escuchd desde
dentro de un retrete.
Las dos amigas se dieron la vuelta y vieron salir a Lara,
una compafiera de clase. Se llevaban muy bien con ella

y sabfan que estaba preocupada porque en las tltimas

semanas la cara se le habfa llenado de granitos.
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£11a miré con cara de pocos amigos.

—Ya estés como mi madre. No sé qué os ha dado a todos
con que tengo un problema. Me gusta jugar, ¢y qué? Diego
se pasa el dia viendo partidos dela NBA. Y Sara, leyendoy
escribiendo. ;Es que ellos también tienen un problema?
—les grit.

Mientras Alex se marchaba dando zancadas, sus tres
amigos se miraron preocupados. Nunca lo habfan visto

como ahora, tan fuera de sus casillas.

W Wiey,
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CUIDADO CON
LAS COOKIES

;QUE SON?
Pequefos archivos que el navegador va guardando cuando
visitamos cualquier sitio web, Es decir, estan recogiendo
informacién sobre t. tu viday tus gustos personales.

COMO FUNCIONAN?

Las cookies son algo muy habitual. aparecen en todo tipo

de paginas web, sin importar su contenido. Es posible que al
conectarte a una pagina, te soliciten que aceptes el uso de
cookies para seguir navegando.

En otras ocasiones. pueden pedirte que completes un
formulario con informacion personal como tu nombre, direccion
de correo electrénico e intereses.

Las cookies sirven para varias cosas:

+ Guardar informacion sobre el usuario.

- Identificar al usuario cuando accede de nuevo a una pagina
web. Por ejemplo, si ienes un usuario y contrasefa, las cookies
pueden recordarlo.

+ Almacenany recuerdan las preferencias del usuario, Por
ejemplo, si ests navegando por una pagina de ropa, recordaran

las prendas en las que te has fiado, una sudadera, una
camiseta, lo que sea.

+ Permiten almacenar los articulos en el carrito de la compra.
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Marfa era la encargada de presentar el trabajo y detallar
todala informacién que habian recopilado. Cuando
termind de hablar, Diego y Sara cogieron la pirdmide yla
abrieron, mostrando el interior con jeroglificos.

Pero cuando vieron lo que habia en la cimara del
sarcéfago, no pudieron disimular su cara de disgusto.

Habian acordado que Alex decorarfa una cajita de
cerillas con motivos egipeios, pero, en su lugar, habfa
‘metido una figura de pléstico mal envuelta en una venda.
¥ ni siquiera representaba a un egipcio... Era un soldado
dela Edad Medial

La profesora se queds tan atnita como el resto de la
clase.

—Chicos, habéis hecho un gran trabajo, pero creo que
Ia figura no se corresponde con la época que estamos
estudiando. Lo siento, pero eso os va a bajar un poco la
nota.

Diego, Sara y Maria regresaron a sus asientos muy
disgustados.

—Losiento, se me hizo tarde y no pude hacer el
sarcéfago... —se disculpé Alex a la salida. Pero estaban
demasiado enfadados con él para perdonarle.

—Alex, creo que tienes un problema con los videojuegos
—se atrevié a decir Maria.
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—Enhorabuena, Sara. He visto tu booktrailer jy me
ha encantado! Has presentado mi novela de una forma
‘muy original. Tu profesora también me ha contado que
te encanta escribir y que lo haces muy bien. Espero

que podamos conocernos algin dia.

Sarano pudo evitar sonrojarse mientras sus amigos
1a aplaudian todavia mis. Nunca olvidaria ese dia. Sin
pensarlo, s fue corriendo hacia Yaiza y le dio un abrazo
més dulce que una galleta de chocolate (pero de las que

se comen).

0
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PALABRA DE HACKER

ACEPTA SOLO LAS COOKIES NECESARIAS
PARA LA NAVEGACION

En muchas paginas web aparece la opcion de
«Aceptar todas las cookies» 0 «Solo las necesarias:
¢Qué debemos hacer? Lo mejor es dedicar un poco
de tiempo aleer las condiciones. Lo mas sencillo
s marcar solo las cookies esenciales, es declr,las
imprescindibles para poder navegar correctamente.
Estas sirven a los anunciantes, por ejemplo, para
mostramos productos relacionados con lo que
estamos mirando en a web,
El resto de las cookies sirven para mejorar nuestra
experiencia de navegacion. Por ejemplo, pueden
cordar el idioma que hemos elegido o si solemos.

pagar en euros o en ddlares,

En algunos casos nos dan la opcion de rechazar
todas las cookies. aunque esoa

veces puede afectar al normal

funcionamiento de la pagina si

requiere nuestro acceso como

usuario registrado,
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T0 ERES EL PRODUCTO

+ Ademas de todo lo anterior, las cookies pueden recoger
informacion sobre lo que haces en internet sin tu permiso.
Por ejemplo, permiten saber a las paginas web el numero
de visitas que tienen, desde qué paises o ciudades se
conectan los internautas o a qué horas se producen mas
visitas. También pueden saber qué tiendas frecuentas y
que productos te interesan, aunque no compres nada,

Y cudnto tiempo pasas en una pagina concreta. De esta
forma, pueden recopilar informacion sobre quiénes somos:
nuestro nombre, edad, de donde somos.

+ Asi es como conocen mas cosas de nosotros. El
objetivo es vender toda esta informacion a las empresas
de publicidad, es decir, los datos de los interautas se

tratan como un producto, Estas empresas los usaran para
hacernos llegar anuncios y mensajes que supuestamente
nos puedan interesar: es lo que se llama publicidad dirigida
E5 entonces cuando tenemos la sensacion de que nos leen
lamente.
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El resto de la semana Diego estuvo bastante nervioso.

Temia que las zapatillas llegaran a casa en su ausenciay
sumadre lo descubriera y le echara la bronca por haberlas
comprado sin su permiso.

—Bueno, cuando sepa que las he pagado con mi dinero,

yamitad de precio, seguro que me perdona —pensaba

para tranquilizarse.
Pero pasaban los dfas, y las zapatillas no llegaban. Al
cuarto dia, Diego comprobé su cuenta de ahorroy vio que
le habian cobradolos 100 €.
Cuandointenté entrar de nuevo en BaloncestoYa.es,
se percatd de algo muy raro: la pgina web donde habfa
comprado las deportivas no era exactamente esa,
1o comprobéy se dio cuenta de que el enlace pertenecia

2 otra muy parecida llamada Baloncestoya.ga.
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PHISHING:

Ecuna ectafa en la que el
ciberdelincuente cuplanta (a identidod
de una. compaiia o insfitucion con el
objetivo de robarte las credenciales y
contrasera para robarte el dinero o
atilizarlas en tu lugar.
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Muy preocupado, hizo lo primero que sele ocurric:
acudir al despacho de Yaiza.

—Profe, tengo un problema —le dijo al entrar.

—Vaya, como esto siga asf, voy a tener que poner una
consulta—bromed ella—, Veamos, ;qué te pasa?

Un poco avergonzado, Diego confesd lo que habia hecho
para conseguir las zapatillas de deporte sin el permiso de
sumadrey c6mo se habfa dado cuenta de que la web no
eralaoficial.

—A ver, primero de todo: compras con este importe no
las podéis hacer sin el permiso de vuestros padres, Diego.
¥ segundo: has sido victima de phishing —sentencié la
profesora.

—¢Eso qué es? —pregunté asustado Diego.

—Vamosaclasey oslo cuento a todos.

Unavez en el aula, la profesora de Ciberseguridad s
dirigi6 alos alumnos muy seria.

—Chicos, hoy vamos a hablar el phishing. Se trata de una
estafa de internet muy simple, pero muy efectiva. Consiste
en crear una pégina web igual a otra muy conocida. Por
¢jemplo, amazon.cc en lugar de amazon.es. Al introducir
nuestro nombre de usuario y contraseita, le estamos dando
al ciberdelincuente nuestros datos y él puede usarlos luego
para acceder con nuestro nombre a otras péginas.
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Alasalida, Sara fue a buscar a sus amigos:
—Chicos

, nos vemos maiiana en el partido. Estaré alli
para animaros, seguro que les dais un buen repaso alos
levantinos.

—No sé yo...—contesté Diego, mirando la punta de sus
pies. Sabia que, al llegar a casa, tendrfa que hablar con
sus padres y contarles lo sucedido. Se sentia muy mal, pero
estaba dispuesto a asumir la regaitina.

—Diego, no le des més vueltas. No tienes las Magic, pero
nos tienes a nosotros, que pegamos unos saltos que nilas
ranas —bromed Maria—. Venga, ;te vienes a practicar
tiros libres al parque? —le dijo lanzéndole un balén.

—Vamos —acepté Diego. Y los dos se marcharon

comentando las técticas para el dia siguiente.

]
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—Es1o que me sucedi6 a mi. Me engafiaron con una
pégina de articulos deportivos. Ademds de dar mis claves,
pagué por unas zapatillas que nunca me van a llegar
—explicd Diego.

—Exacto. La palabra phishing proviene del inglés fishing,
que significa ‘pescar’. Los estafadores lanzan un ceboy
esperan a que la victima muerda el anzuelo. En el caso de
Diego, el cebo eran unas zapatillas deportivas maravillosas
y muy, muy caras, rebajadas al 50 %.

—Yyo caf en la trampa —admitié avergonzado.

—Aunque tomaste la decisién equivocada, no debes
sentirte mal, Diego. Por desgracia, el phishing es una
préctica muy comuin. Incluso los adultos pueden ser
victimas de este delito. Solo espero que esto os sirva de
leccién a todos. ;Entendido?

Todos respondieron afirmativamente.

Antes de dar por terminada la clase, Yaiza aiadi
—Este caso nos vale también para insistir en algo
fundamental que os he repetido un millén de veces: la
importancia de tener contrasefias seguras y distintas para
todos vuestros perfiles. Por suerte, Diegolas tenfa, y ya
hemos cambiado la de la pégina de deportes. De no haber
sido asf, ahora el ciberdelincuente tendria acceso a todas

sus cuentas.
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<COMO FUNCIONA?

Captando nuestra atencion. La mayoria de estos
correos incluyen contenidos llamativos.

Ejemplos

+ Un descuento irresistible para comprar un producto
muy caro.

- Un aviso de denuncia de la policia, que solamente se
puede evitar introduciendo nuestros datos personales.
+ Un paquete que recibiremos solo si entregamos una
cantidad de dinero,

+ Una factura pendiente de pago que, de no hacerse
efectiva, se incrementara rapidamente.

Son mensajes «contrarreloj El texto del mensaje
suele ser urgente o amenazante. Te obliga a responder
de forma inmediata o en muy poco tiempo.

Usan nombres muy parecidos a los oficiales. Por
jemplo, de empresas de suministros de agua o luz.
incluso de la Policia o de Correos. Pero ninguna de.
estas entidades nos pedira jamas nuestros datos.

personales por correo.

o
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CUIDADO CON
EL PHISHING

CQUEES?

El phishing e una ciberestafa que consiste en simular ser
una entidad o empresa muy conocida. El ciberdelincuente
pretende robar las credenciales del usuario para luego
usarlas en otras webs, obarle la identidad o dinero

COMO DETECTARLO?

Vigila, sobre todo, con los correos electrénicos, son un canal
habitual para la distribucion de phishing. Este tipo de mensajes
Suele tener un destinatario universal en lugar de personal. Por
ejemplo; Estimado cliente. Amigo. Notificacion a usuario, efc.
Desconfia de los anuncios, correos o mensajes en los que.

te pidan que escribas tus contrasefias, correo electronico

o cualquier otro dato personal

Revisa el nombre del dominio. Suelen ser nombres muy
parecidos a los originales. pero nunca idénticos. Por ejemplo.
Amazoon.es en lugar de Amazones.

Revisa los enlaces. Sittia el ratén sobre la http (sin llegar a
clicar en ella) y comprueba el dominio de la web. Si es una
ciberestafa, no coincidira con el dominio oficial. Por ejemplo,
hitps://wwcircodelalunaubiubies en lugar de
http.//wwwcircodelalunaes.
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SIHAS SIDO VICTIMA, DENUNCIA

Elphishing es un delito Si has sido i sta
estafa, puedes denunciarlo.
+ Guarda toda a informacién posible, haz capturas de

pantalla, conserva los correos electronicos y todas

las conversaciones online que hayas tenido con el
remitente del mensaje:

+ Cambia la contrasefia si es la misma qu

nes para
otros servicios y cuentas.

- Si has sido victima de un robo en tu cuenta bancaria,
informa enseguida a tu banco.
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PALABRA DE HACKER

ELIMINA EL MENSAJE
+Site llega un correo o un mensaje de phishing,
eliminaloy alerta a tus conocidos para que no
caigan en la trampa.

 Fijate en que los programas de correo electronico
tienen sus propias medidas de seguridad como la
deteccion de correo no deseado o la oportunidad
que dan a los usuarios de reportar.

+ Elsiguiente paso sera reportar. es decir, denunciar.
para evitar que el ciberdelincuente pueda seguir
operando y robando informacion personal a los
internautas.
RECUERDA LA IMPORTANCIA
DE TENER CONTRASERAS
SEGURAS Y CLAVES DE
ACCESO DISTINTAS PARA
T0DOS TUS PERFILES Y
ACTIVIDADES ONLINE.
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Capitulo 4. Alex el enchufado

La pandilla del Tramontana estaba en el parque. Era viernes
porla tarde, el dia en que no tenian que preocuparse por las
extraescolares i los deberes.

Habian tenido suerte: no habfa nadie en la mesa de ping-
pong. iErala zona de juegos mds disputada de la plazal

—;0s apetece echar una partida de dobles? —pregunté
Alex a sus amigos Diego, Sara y Marfa.

—Claro, pero no tenemos palas... <Qué hacemos? —dijo
Maria, un poco decepcionada.

—Esperad aqui, que subo a casa a por unas —respondié
Alex.

@
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Sara pasé los dfas siguientes enganchada a su portdtil.
Descubrié que en internet habia un montn de programas
y aplicaciones de ayuda para booktubers. Y la mayorfa
eran gratuitos! Se descargé los tres que le parecieron mas
sencillos.

‘También estuvo buscando informacién sobre Carlota
Mariny sus novelas. Empez6 a seguir a la autora en las
redes sociales y entr en varios foros de literatura juvenil.

{Estaba ilusionada!

0
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Sarano se despegd de la novela durante los tres dias
siguientes. Incluso se la levé al cole para continuar conla
historia durante el recreo.

Un dia que estaba leyendo tranquilamente en el patio,
seleacerco Yaiza. La profesora de Ciberseguridad sentia
curiosidad por aquel ibro que tenfa tan absorta a su alumna.

Sarale conté el argumento con tanto entusiasmo que
Yaiza le hizo una propuesta:

—¢Por quéno haces un booktrailer y lo ensefiamos en clase?

—2Qué es un bookrailer? —le pregunté Sara.

—Es un video muy cortito, de no mas de un minuto,
donde se cuenta de forma resumida el argumento de un
libro. Comolos trdileres del cine, pero con novelas.

—iMe encanta la idea! —respondié Sara emocionada.

—pues pésate luego por mi despacho y te muestro
algunos cjemplos.

Yaiza y Sara estuvieron un buen rato viendo booktrailers. A
la salida, la nifia se fue directa a casa. Se morfa de ganas de
ponersea ello, aunque no sabfa muy bien por dénde empezar.

—Bueno, seguro que en internet encontraré todaslas
herramientas y consejos que necesite —pensd. Y con esa

idea se queds dormida.

o
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Cuando Sara salié del despacho de Yaiza se morfa
de ganas de montar el video. Pero aquella tarde tenia una
fiesta de cumpleaios en el parque, y lo cierto es que ese
plan también le apetecia mucho.

Allj se encontré con sus inseparables amigos Diego, Alex
y Marfa.

—Bueno, bueno, si tenemos aqui a Sara. Pensdbamos
que estabas investigando El misterioso caso de la amiga

desaparecida... —bromes Diego.

P
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Cuando se lo contd a Yaiza, la profesora la felicitd por

su investigacién. Acordaron que presentarfa el booktrailer
al cabo de tres semanas, justo antes de las vacaciones de
primavera.

—Quién sabe, alo mejor conseguimos que alguno de tus

compafieros se enganche a las novelas de Carlota—le dijo.
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Esamisma noche, Sara estaba tumbada en la cama
mirando las fotos del cumpleafios que le habfan enviado.
Habfa un montén y algunas eran muy divertidas. Le
gustaba una en especial, en la que aparecian ella y sus tres
mejores amigos disfrazados.

—Esta se merece un posteo —dijo en voz alta, mientras
abria su perfil en Instaclick.

Después de publicar la foto, se dedicé un rato a ver
contenidos al azar. Curiosamente, todo lo que
le aparecia tenia relacién con Carlota Marin. Inclusole
mostraron una oferta para comprar todas sus novelas a
un precio rebajado.

—Qué raro... —pensd. Pero no le dio més importancia,
ereyendo que serfa una casualidad.

Sin embargo, aquella casualidad se fue repitiendo
en los dias siguientes. Cada vez que Sara se conectaba
ainternet, le legaban un montén de anuncios y avisos
relacionados con su escritora favorita, con la venta de
libros por internet y con programas y aplicaciones para

hacer booktrailers (si bien esta vez no eran gratis).

"
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—Ja,ja, ja. Qué gracioso —respondid Sara, riendo.

El chico que celebraba el cumpleafios habfa organizado
algunos juegos y todos lo pasaron genial superando
las diferentes prucbas por equipos. Después de soplar las
velas, comer tarta y entregar los regalos, tomaron una foto
de grupo.

—iPatataaaaal —exclamaron todos.

”
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Aunque al principio algunos de esos contenidos le
habfan parecido interesantes, ya empezaba a estar harta.
El problema era que no sabfa cémo pararlo.

Cuando se lo contd a sus amigos, todos le aconsejaron

quelo consultara con Yaiza.
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—4Conocéis a historia de Hansel y Gretel? —prosiguid—.
Seguro que recordsis que, para no perderse en el bosque,
ambos fueron dejando un rastro de migas de pan. Pues
las cookies, o galletas de internet, son exactamente lo
mismo: un rastro de las pdginas que visitamos. Gracias a
ellas, las empresas pueden saber quétipo de informacién
consultamos y as crear un perfil con nuestros gustos
personales. Y con esa informacién, nos enviarén anuncios
de aquello que saben que nos interesa. Por eso producen esa
sensacién de que pueden leernos el pensamiento.

—4¥ esono esilegal? —pregunté Maria,

—En realidad, no —respondié Yaiza—. Y tampoco
es peligroso, aunque pueden hacernos sentir que estén
invadiendo nuestra intimidad cuando navegamos por
internet. Por suerte, existen varios modos de deshacerse
de ellas. Por ejemplo, es bueno borrar el historial de
navegacién de vz en cuando para asegurarnos de no
haber dejado rastro. También veréis que muchas péginas
os piden aceptar cookies cuando os conectéis. Antes de
hacerlo, hay que leer exactamente qué implica esoy.
aceptar solo las necesarias.

La clase escuché con mucha atencién la explicacién de
Yaiza.
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La profesora habia establecido una nueva norma:
cada dia dedicarfan los tltimos quince minutos de clase
aresolver problemas o dudas que pudieran tener los
alumnos.

—Compartir lo que os sucede a cada uno puede
ser il para el resto —les anuncid. Y, tras una pausa,
pregunté—: Bien, zalguno de vosotros tiene consultas
sobre ciberseguridad que compartir?

Saralevanté la mano. Cuando Yaiza le dio la palabra, la
nifia relatd el problema que tenfa.

—Es como si mi teléfono pudiera leerme la mente. No
paro de recibir mensajes y anuncios sobre cosas que me
interesan. El otro dia, por ejemplo, estaba pensando en

apuntarme a un curso de escritura y...Zas! Abro Instaclick

y me aparece una oferta para apuntarme a un taller de
escritura.

—Cuando empezamos con el proyecto del booktrailer
debi advertirte sobre este tema. Es algo que sucede muy.
amenudo cuando navegamos por internety centramos
nuestras biisquedas en algo muy concreto —la tranquilizé
Yaiza. A continuacién, la maestra pregunté—: jAlguien
sabe qué son las cookies? Ademds de unas galletas
deliciosas, claro.

Nadie dijo nada.
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Un rato mds tarde, Diego, Sara y Maria estaban

discutiendo en un rincén del patio. Tenian que hacer otro
trabajo en grupo para Yaiza, y les habia tocado de nuevo
juntos a los cuatro. Marfa y Sara intentaban convencer a
Diego para que le diera una segunda oportunidad a Alex,
pero é seguia enfadado y nolo lograron.

Cuandollegé la hora de la clase de Ciberseguridad,
Diego pidi6 a Yaiza cambiar e grupo.

—Alex nos dejari tirados, como hizo con el trabajo de la
pirémide. Solo le interesan sus videojuegos —dijo él, muy
molesto.

—Alex, ;tt qué dices? —le pregunt6 Yaiza.

—Bueno, es verdad que no hice lo que habiamos
acordado. Se me pasd porque estuve jugando un poco mas
dela cuenta. Pero es que estoy a un paso de ganar la liga
del ZombieAttack...

»
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Yaiza hizo una mueca y, a continuacion, se dirigié a toda
ladlase.

—Bien, chicos, creo que ha llegado el momento de
hablar sobre la adiccién a los videojuegos. Es decir, de la
necesidad que sienten algunas personas de jugar y lo mal
que se sienten sino lo hacen... Como si les faltara alguna
cosa.

Maria, Sara y Diego se miraron de reojo.

Después, Yaiza afiadié:

—Es importante que conozsis en qué consiste este
problema, porque afecta a muchos chicos y chicas de
Vuestra edad. Los videojuegos no son malos, sin embargo,
como todas las cosas, no hay que abusar de ellos. Las
personas que sufren esta adiccién terminan dejando
deladoa sus amigos, duermen poco y descuidan sus
obligaciones, como los estudios o el trabajo. Y cada vez

necesitan pasar mis horas delante de la pantalla.

Alescuchar las palabras de Yaiza, Alex sintié un poco de
vergiienza y agaché la cabeza. Pensé que tal vez era cierto
1o que le estaban advirtiendo su madre y sus amigos:
dltimamente estaba pasando mucho tiempo enchufado en

su habitacién.

o
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—Eso es genial, Alex —respondié la profesora—. Pero

scudntas horas al dia dedicas a jugar?

—Pocas, profe. Tres o cuatro... —respondié ¢l
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Luego, poniendo su mejor cara, afiadié:

—Ademis, os echo un poco de menos.

—Por mi, vale —respondié Marfa.

—¥ por mi también —sigui6 Sara.

Diego sinti6 que todos le miraban a él

—Vaaaale —dijo, poniéndose en pie—. Pero comote
Vuelvas a quedar enganchado a los videojuegos, te aseguro
quevoy airatu casay voy a desconectar todos los cables que

encuentre.

—iPues te va a llevar un buen rato! —bromed Alex.
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Por la tarde, Sara, Maria y Diego se reunieron en el
parque. Sentados en el césped, no se ponian de acuerdo
sobre a qué jugar, cuando vieron llegar a Alex. En la mano
llevaba cuatro palas de ping-pongy un par de pelotas.

—Chicos, ;os apetece un partido de dobles?—les
pregunt.

—iNo prefieres irte a casa a matar zombi:

—le
respondi6 Diego.

—No. Quiero pediros perdén. Los videojuegos me encantan,
pero me he dado cuenta de que la fastidié mucho con el
trabajoy os perjudiqué. Yaiza estuvo hablando conmigoy
con mis padres y hemos decidido que, a partir de ahora, solo
jugaré un par de horas el fin de semana.

@





images/00086.jpeg
POR QUE NOS ENGANCHAMOS?

Enla mayoria de los videojuegos, cuanto mas se juega.
més destreza se adauiere . en consecuencia, mas facil
resulta ganar.

Muchos juegos se reinician de forma automatica
cuando se acaba la partida. De esta forma, el jugador no
tiene que pensar si quiere seguir jugando. La consola lo
decide por él.

Otros videojuegos no tienen fin ni pueden ponerse en
pausa. por lo que el jugador pierde toda la partida si s
desconecta

Algunos juegos utilizan barras de progreso o
colecciones que hay que completar, de manera que,

<i abandonamos la partida antes de liegar al final,
perdemos lo que hayamos logrado.

Otro motivo de enganche son Los regalos o sorpresas al
azar. Esto hace que queramos seguir jugando, para ver
qué nos toca

Aestas se afiaden las
recompensas diarias. que solo
pueden obtenerse sinos
‘conectamos con frecuencia

RECUERDA
Una persona con
tecnoadiccion necesita
cada vez mayor tiempo
de conexion para sentir
el mismo bienestar

as
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CUIDADO CON... LA ADICCION
A LOS VIDEOJUEGOS

(QUE ES?
Es cuando una persona siente una necesidad
incontrolable por jugar.

105 SINTOMAS

- Defar de lado el resto de actividades.

+ Perder a nocion del tiempo que se pasa frente a a pantalla
- Sacrificar horas de suefo para sequir jugando,

 Descuidar la higiene personal

- Sufir una caida del rendimiento escolar

+ Mostrarse initable. Negar el problema o mentiry enfadarse cuando
selohacen ver

CONSECUENCIAS

- Aislamiento. Aunque se puede jugar en linea con otros jugadores,
el gamer es una persona solitaria,

+ Incomunicacion. La persona solo piensa en jugar, no participa en
las conversaciones o las termina pronto para poder continuar con la
partida

 Discusiones Aparecen cuando los padres les limitan las horas

de juego.

+ Problemas fisicos. Pasar muchas horas delante de la videoconsola
nos puede ocasionar problemas en la vista o lesiones musculares.

- Problemas de salud mental En los casos mas graves, la adiccion
puede ir asociada a problemas de ansiedad o incluso depresion.
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NO CAIGAS EN LAS TRAMPAS QUE TE ANIMAN
A JUGAR A MAS

- No juegues con desconocidos. Debido a que los
juegos online nos dan la posibilidad de establecer
conversacion con otros jugadores. es mejor que
eliias siempre a personas que conozcas y recuerda
que hablar con desconocidos no siempre es seguro,
i un desconocido te molesta o te hace sentir mal,
bloquéalo.

+Ten cuidado con las compras. Algunos videojuegos
offecen contenidos extra de forma gratuita, pero
también los hay que requieren de pago para
acceder a ellos. Hazlo siempre bajo la supervision
de un adulto.
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PALABRA DE HACKER

TOMA EL CONTROL DEL TIEMPO QUE DEDICAS
ALOS VIDEOJUEGOS

+ Los videojuegos son una herramienta de ocio.
Pacta unos dias y unos horarios para jugar

igual que haces con ofras actividades.

+ T decides cuando quieres jugar. No dejes

que las ofertas, regalos, eventos y sorpresas
deferminen cuando te conectas

+ Prueba a hacer un registro del tiempo que
pasas conectado, Veras como es mas de lo que
imaginabas.

- Respeta los horarios de juego y. sobre fodo, los
horarios de las comidas y de suefio nocturmo,

- Busca ofras actividades para ocupar fu tiempo
libre incluidas las relaciones sociales.

RECUERDA
Sisientes que estas
perdiendo el control, pide
ayuda a un adulto, La
adiccion a los videojuegos
s un problema que debe
tratarse con ayuda de
especialistas.
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Capitulo 5. Sé lo que piensas

Sara salié de la libreria con una sonrisa enorme. En sus
manos tenia el nuevo libro de Carlota Marin, El enigma
azul. Habia aguantado una hora de cola, jpero la espera
habfa merecidola penal Seria de las primeras en leer la
Gltima novela de su escritora favorita.

Tenia tantas ganas de empezarlo que nada més

montarse en el autobiis, lo abrié por la primera péginay

empez6 a devorarlo,

l\
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